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WiekünstlicheIntelligenzlernt,

Bewegungsmusterzuverstehen
Computersystemetunsichnochschwer,relevanteInformationenausVideobildernzu
extrahieren.EinForschungsprojektzurVideoüberwachungbrachteVerbesserungen.

AloisPumhösel

Z
ahireicheMonitoreineinemKämmerchen,
dieLive-BildervonKamerasvorHausein
fahrten,aufGängenundVorplätzenzeigen;

einSecurity-Mitarbeiter,derdavorsitztunddie
Bildschirmemehroderwenigeraufmerksambe
obachtet—dasistdasklassischeSzenarioeiner
Videoüberwachung,wiesielangeZeitimOb-
jektschutzvonMinisterien,MuseenoderBot-
schaftenverbreitetwar.DankdesBoomsinder
automatischenBilderkennungdurchkünstliche
Intelligenz(KI)undMachine-Learning-Algorith
menkommenaberauchhierzunehmendintel-
ligentereSystemezumEinsatz.Sieschlagen
Alarm,wenndieKamerabilderungewohnteSi
tuationenzeigen.

DerHakendabei:DerAnteilanFehlalarmen
istmeistnochvielzuhoch.Dasliegtdaran,dass
vielerleiPhänomeneauftretenkönnen,diezwar
ungewohntsind,aberkeineswegsaufverdächti
geVorgänge,unbefugtesBetretenoderGefahren-
situationenhindeuten.EineSpiegelungineiner
Glasfassade,derSturm,derBlätterdurchsBild
weht,eineSpinne,diesichvorderKameralinse
abseilt—ungeklärteBewegungendieserArtsind
fürdieSystemekaumeinzuordnen.Dasführt
dazu,dassdasSicherheitspersonalallediese
KamerabildernunerstwiedervonHandkontrol
lierenmuss.

„SchutzderAußenhaut“
ImProjekt„5km“habensichExperteninden

letztenJahreneinemverbesserten„Schutzder
AußenhautkritischerInfrastrukturen“gewid
met.GemeinsammitdemSicherheitstechnik
dienstleisterPKE,beidemdieProjektleitunglag,
unddemInnenministerium,demVerteidigungs
ministeriumunddemViennaCentreforSocie
talSecurity(VICESSE)alsPartnerarbeitetenFor
scherdesSoftwareCompetenceCenterHagen-
berg(SCCH)daran,dieautomatisiertenAnalyse-
systemeverlässlicherzumachenundFehlalar
mezureduzieren.„5km“wurdeimRahmendes
SicherheitsforschungsprogrammsKirasunter
stützt,dasimVerantwortungsbereichdesLand
wirtschaftsministeriumsangesiedeltistundvon
derFörderagenturFFGgemanagtwird.

DerSchlüsselzurVerbesserungderUberwa
chungssystemeistfürBernhardMoser,denFor
schungsdirektordesSCCH,dieInformation,die
indenBewegungsabläufensteckt—imGegensatz
zurAnalysejeweilseinzelnerBilder.„Der
MenschhatgenugFantasie,umsichausgehend
voneinemstatischenBildeineSzenevorzustel
lenunddieBewegung,denKontextmitzuden
ken“,sagtMoser.„DerkünstlichenIntelligenz
fehltdieseFähigkeit.“

FürdenObjektschutzsindKameras
heuteunerlässlich.DieAnalyseder

Bildererfolgtzunehmendautomatisch.

ImRahmenvonBehavorialAnalytics,dieauf
zeitlicheAbfolgeninKamerabildernfokussiert,
wirddas„Verständnis“desComputersfüreine
Situationerhöht.Moser:„WennjemandKaffee
holt,hatdaseinenbestimmtenAblauf.DieBewe
gungenhabeneineinnereLogik,eineGrammatik
—

ähnlichdereinesSatzes.“KeinWunderalso,
dassdieKl-Systeme,diedieBewegungsmuster
untersuchen,jenenderSprachanalyseähneln.

DieSystemesollenetwaaufgrundeinerAn-
fangsbeobachtuügVorhersagentreffen.Wenige
Momentespäterwirdverglichen,obdieRealität
dernachkommendenBildermitdiesenProgno
senübereinstimmt.DerAufschlüsselungderKa
merabilderliegtdabeieineUnzahlvonstatisti
schenBerechnungenzugrunde.Objektewerden
übermehrereBilderhinweggetrackt.„Fürden
Menschenistklar,dasseinePerson,diehinter
einerSäuleverschwindet,wahrscheinlichauf
deranderenSeitegleichwiederhervorkommt—

fürdenComputeraberkeineswegs“,sagtMoser.
DasSystemerkennteineVielzahlsogenannter
Tracklets‚BruchstückevonBewegungsabläufen,
umaufgrunddieseraufTrajektorien,alsolänger-
fristigeBewegungsabläufe,zuschließen.Letzt
endlichsolldankstatistischerAnalyseneine
Einschätzungentstehen,welcheAktionenhäu
figvorkommenundwaseineAnomaliesein
könnte.

Anomalien-Cluster
DieForscherhabendasSystemmitVideoauf

zeichnungenauseinemganzenJahrhinwegtrai
niert,umderKlbeizubringen,welcheSituatio
neuüblichund„normal“sind.Anomalienwer-
dennichteinfachnurgemeldet,sonderninClus
ternmitgleichartigenVorgängenzusammen-
fasst.DiesewerdendurchMenschenkontrolliert
—wobeiderComputerdieInformationerhält,ob
sieausSicherheitsperspektiverelevantsindoder
nicht.DieEinschätzungenwerdensomitder
Zeitgenauer.AufdieseArtlerntdieKI,dassder
ClustermitdensichvorderKameraabseilenden
Spinnenvielleichtnichtrelevantist,veran
schaulichtMoser.AndereEreignisse—etwa
wenneinePersonübereineMauersteigt—sol
lenalsberechtigteAlarmanlässeverbleiben.

InsgesamtkonntelautdenErgebnissenvon
„5km“dieFehleranfälligkeitderVideoüberwa
chungumetwa65ProzentproKameraundTag
reduziertwerden.DieErgebnissesindGrundlage
einerReiheweitererProjekte:etwazurVerhal
tensvorhersageimSicherheitsbereich—zumBei
spielanFlughäfen—‚aberauchzurOptimierung
desStadtgüterverkehrsoderzurUberwachung
destotenWinkelsbeiSchienenfahrzeugen.
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