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Wasserversorgungsanlagen kénnen durch vielerlei
Ursachen kontaminiert werden. Beispielsweise kann
durch Verkehrsunfille, technische Gebrechen, Fehl-
anschliisse von dezentralen Wassersystemen, absicht-
liche Vergiftungen etc. ein Kontaminationsereignis
verursacht werden. Der vorgestellte Ansatz dient
einerseits zur Minimierung des Kontaminations-
risikos durch Planung von PrdventivmafSnahmen
(Sicherheitsplanung) und andererseits zur Mini-
mierung des Schadenspotenzials im Notfall (Notfall-
planung). Um den Schaden zu minimieren, sollte
nicht erst nach Bekanntwerden von Erkrankungen
reagiert werden. Ein Frithwarnsystem, welches auf
Messungen beruht, kann zwar keinen 100 % Schutz
bieten, kann jedoch die Auswirkungen (z.B. Anzahl
von Krankheitsfillen) verringern. Mit dem neu ent-
wickelten und in diesem Artikel vorgestellten Achil-
les-Ansatz zur Vulnerabilitits- und Risikoanalyse,
koénnen nicht nur Sensornetzwerke und Schutzzonen,
sondern auch Spiil- und DesinfektionsmafSnahmen
geplant werden. Die Methodik beruht auf der An-
wendung der ortlichen Sensitivititsanalyse. Zusdtz-
lich wird damit auch die Ortung von Kontamina-
tionsquellen unterstiitzt. Ursachen kénnen dadurch
schneller erkannt und beseitigt werden.

1. Einleitung und Zielsetzung

Das zentrale Ziel der Wasserversorgung ist, das wich-
tigste Lebensmittel Wasser in ausreichender Quantitat
mit der bendtigten Qualitdt im Hinblick auf hygienische
Aspekte zur Verfligung zu stellen. Dabei spielt die Funk-
tionstlichtigkeit der Wasserversorgungsanlagen eine
besondere Rolle. Bei einer Kontamination des Trinkwas-
sers in den Hochbehdltern und Fassungsanlagen — aber
auch in den Netzen - kann die Versorgung beeintrach-
tigt werden. Das Wasser muss dann entweder lokal
behandelt werden (z.B. durch Abkochen) oder eine
Ersatzwasserversorgung muss installiert werden. Die
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Safety and Emergency Planning for Contamination of
Water Supply Infrastructure

In this article a method for vulnerability and risk
analysis is introduced which aims to minimize the
potenzial damage of a contamination event. The
planning of pro-active and emergency actions is sup-
ported with the results of the approach. On the one
hand, sites for sensors in a network for an early warn-
ing system and protected areas can be identified in
the frame of security planning. In an emergency case,
sites for flushing and injection of disinfection sub-
stances can be identified to eliminate the contamina-
tion efficiently. Core of the Achilles-approach is the
spatial sensitivity analysis using hydraulic and water
quality simulations of the entire water distribution
system. Further, this innovative method supports the
detection of contamination sources.

Auswirkungen solcher MalBnahmen kdnnen durch
einen Risikoansatz analysiert werden.

In der Literatur [1, 2] wird Risiko (risk) oftmals als
Vulnerabilitat (vulnerability) mal Gefdhrdung (hazard)
definiert. Viele wissenschaftliche Artikel weisen jedoch
voneinander abweichende Definitionen der Vulnerabi-
litat auf [3]. Einige dieser Definitionen sind bereits auf-
gelistet und verglichen worden [4]. Im Rahmen des hier
prasentierten Achilles-Ansatzes [5, 6] beschreibt die Vul-
nerabilitat die Auswirkungen einer lokalen Verdanderung
auf das Gesamtsystem [7]. Sie ist eine Eigenschaft der
Infrastruktur selbst. Gefdhrdung ist andererseits als ein



systeminterner oder — externer Prozess definiert, der
eine lokale Verdanderung verursacht. Beispiele fir
Gefdhrdungen gibt es viele, z.B. Lawinen [8], Erdbeben
[9], Hangrutschungen [10], Landnutzungsanderung [11]
etc. In diesem Artikel werden jedoch nur Gefdhrdungen
behandelt, welche zu einem Kontaminationsereignis in
der Wasserversorgung fiihren. Vergleicht man die oben
angefuihrte Definition flr Risiko mit der haufig verwen-
deten Definition — Schaden mal Wahrscheinlichkeit —
kann Schaden mit Vulnerabilitdt und Wahrscheinlichkeit
mit Gefdhrdung gleichgesetzt werden. In dieser Defini-
tion ist jedoch die Angreifbarkeit (exposure) unberick-
sichtigt. Zum Beispiel kann ein Unfall mit toxischen
Substanzen sowohl Grundwasserbrunnen als auch
Wasserspeicher kontaminieren. Ein direktes Eindringen
in das Rohrleitungssystem, welches durch den Wasser-
druck geschiitzt wird, ist bei so einem Unfall nicht bzw.
nur bei Druckabfall moglich. Bei einem Rohrbruch
kénnen auch an den beschadigten Netzteilen Schad-
stoffe in das System eintreten. Andererseits ist bei einer
mutwilligen Kontamination jedes Netzteil angreifbar.
Aus diesen und ahnlichen Beispielen ist ersichtlich, dass
die Einfihrung des Begriffs ,Angreifbarkeit” das Ver-
stdndnis des Ablaufs erleichtert. Demnach ist die
Angreifbarkeit ein MaB fiir die Wahrscheinlichkeit, dass
ein Prozess zu einer lokalen Verdanderung bzw. Schaden
fuhrt [7]. Somit wird hier die erweiterte Definition nach
dem Risikodreieck [12] angewandt. Eine vertiefte Dis-
kussion der beiden Risikodefinitionen ist in der Literatur
[13] zu finden.

Die vorgestellte Methodik zur Vulnerabilitats- und
Risikoanalyse dient zur Minimierung des Kontamina-
tionsrisikos durch Planung von PraventivmalBnahmen.
So sollen mit Hilfe von vordefinierten Bewertungsfunk-
tionen Uberregional Schwachstellen in den Netzwerk-
systemen identifiziert werden. Es wird auch gezeigt, wie
die Gefdahrdung erhoben werden kann. Um das Risiko
einer unzureichenden Funktionalitdt der Wasserversor-
gungsanlage zu minimieren, kdnnen auf Basis dieser
Methodik PraventivmalBnahmen, wie einerseits die
Durchfilhrung von Baumafnahmen bei System-
schwachstellen und andererseits die Errichtung von
Schutzeinrichtungen fiir gefahrdete Netzteile, getroffen
werden. AuBerdem unterstitzt die Methodik die Einfiih-
rung von Wassersicherheitsplanen [14-17].

Durch den Achilles-Ansatz wird nicht nur die Pla-
nung von pro-aktiven Ma3nahmen verbessert, sondern
die erzielten Ergebnisse sind auch im Notfall einsetzbar.
Des Weiteren kann die vorgestellte Methodik bei der
Spuilung, Desinfektion und Kontaminationsortung ein-
gesetzt werden.

2. Methodik

Im Folgenden werden die Methoden zur Schwachstellen-
identifikation im Rahmen des,Achilles-Ansatzes” vorge-
stellt. Dazu wird die Vorgehensweise zur Gefahren-
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erhebung (Kapitel 2.1) sowie die Ermittlung der Angreif-
barkeit (Kapitel 2.2) erlautert. Um im Rahmen einer
Vulnerabilitdtsanalyse die Auswirkungen auf die Sys-
temleistung beurteilen zu kdnnen, bedarf es einer vor-
definierten Bewertungsfunktionen, welche in Kapitel 2.3
erldutert wird. In Kapitel 2.4 werden die Methoden fir
die Erstellung der in den Resultaten diskutierten
Vulnerabilitatskarten vorgestellt und in Kapitel 2.5 wird
die untersuchte Fallstudie charakterisiert.

2.1 Gefahrenerhebung

Um eine Vulnerabilitdtsanalyse durchfiihren zu kénnen,
missen vorab diejenigen Prozesse und Gefahren-
quellen identifiziert werden, welche Kontaminationen
auslosen. Dafiir konnen allgemeine Gefahrenkataloge,
welche fiir den Katastrophenschutz erstellt wurden,
herangezogen werden. Eine Auswahl von mdglichen
Gefahrdungen ist in folgender Liste angefiihrt:

e Unfélle mit gefdhrlichen Giitern oder Treibstoffen

® Boden- und/oder Wasserkontamination

e Strahlenverseuchung oder allgemeine Seuchen

® Vergiftung

® Sabotage

® Hochwasser

® Rohrbriiche (durch Muren, Erdbeben etc.)

e Grofbrand (durch Druckabfall)

Gefahrenzonenplane, Hochwasserrisikozonierung so-
wie der Lawinenkataster kdnnen ebenso als Grundlage
fur die allgemeine Gefahrenlage der Wasserinfrastruktur
herangezogen werden. Es kdnnen aber auch spezifische
Gefahrenkataloge flir Wasserversorgungsanlagen ent-
wickelt werden, z.B. im Zusammenhang mit der Erstel-
lung von Wassersicherheitspldanen [18].

Zu einer derartigen fallspezifischen Erhebung wird
im Rahmen eines Seminars ein Gefahrenkatalog mit
unterschiedlichen Experten (Blrgermeister, Feuerwehr,
Gemeindeamtsleiter, Bauamt fiir Wasserversorgung,
Lawinenkommission, Waldaufseher, etc.) entwickelt.
Liegt ein gefdhrdender Prozess im Systemgebiet vor,
wird der Ort als Punkt-, Linien- oder Flachengefahr
dokumentiert. Zusatzliche Attribute, wie z.B. Haufigkeit
des Auftretens und Beschreibung der Gefahr werden
ebenfalls dokumentiert, sowie eine Gefahrennummer
vergeben. Endresultat ist ein digitalisierter GIS Plan, der
alle Gefahren mit den oben genannten Attributen
enthalt.

2.2 Matrix fiir die Angreifbarkeit

Im Rahmen dieser Arbeit ist aus den verschiedenen
Gefahrenkatalogen und den weiterfliihrenden Diskus-
sionen in groBeren Expertenrunden ein allgemeines
Modell einer Matrix fiir die Angreifbarkeit erarbeitet
worden. Diese Matrix verknipft Gefdhrdungen mit
moglichen Auswirkungen mit Elementen der Wasser-
versorgungsanlage. Zum Beispiel kann durch eine
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Tabelle 1. Matrix fir die Angreifbarkeit bezogen auf das Szenario

Kontamination.

Element/Gefédhrdung M

c v -

& o o & 8 2| & E
Baustelle L L
Diinger L E
Pflanzenschutz L
Einzeleinleiter L L
Sabotage/Terror E E L E E E
Unfall E L L
Rohrbruch L E E
Ausfall der Reinigung E E E
Verbund E E E E E E E E
Uberflutung L L
Sturmfluten L L
andere L
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Baustelle mdglicherweise eine Leitung beschadigt
werden und/oder eine Bodenkontamination hervor-
gerufen werden. Andererseits ist durch Baustellenarbei-
ten eine Gefahrdung von Brunnenanlagen eher unwahr-
scheinlich, solange mit der gebotenen besonderen Vor-
sicht gearbeitet wird. Das heif3t, dass beispielsweise fiir
eine Zeile (Gefdhrdung) ,Baustelle” in der Angreifbar-
keitsmatrix (Tabelle 1), nur jene Elemente betroffen
werden kénnen, welche einen Wert in der Matrix auf-
weisen (d.h. fiir diese Gefahrdung: Leitungen und Kno-
ten). Solche und &dhnliche Uberlegungen fiir weitere
Gefahrdungen fiihren zu der in Tabelle 1 dargestellten

1‘0 T T T

0,8

0,6F

Bewertung

0,4

0,2

JI_CI: EC‘.
. 0, 1 ,
0,010,025 0,05 0,075 0,1
Konzentration (mg/l)

Bild 1. Bewertung nach Kontaminationsgrad fiir
einen Knoten.
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Matrix. Die Werte in der Matrix, die auf Expertenmeinun-
gen beruhen, wurden mit E gekennzeichnet. Werte der
Matrix, die auf Literaturangaben beruhen, wurden mit L
eingetragen.

2.3 Bewertung der Wasserqualitdit fiir

die Vulnerabilitédtsanalyse

Um mogliche Auswirkungen durch ein Schadensereig-
nis auf die Wasserqualitat beurteilen und vergleichen zu
kdnnen, wird eine Bewertung fiir den Kontaminations-
grad im System eingefiihrt. Mithilfe einer normierten
Funktion wird beurteilt, ob eine unzureichende (mit 0
bewertet) oder eine ausreichende (mit 1 bewertet) Was-
serqualitat vorherrscht. In Regelwerken [19] wurde die
Anforderungen an die Qualitat von Trinkwasser in Not-
situationen fiir einen Aufnahmezeitraum von maximal
30 Tagen definiert. Diese Konzentrationen (C;,) dienen
daher als Schwellenwerte fiir die Bewertung der Kon-
tamination einer Wasserversorgungsanlage. Eine Uber-
schreitung dieser Konzentrationen wird mit 0 (unzu-
reichend) bewertet. Die Unterschreitung der durch die
Trinkwasserverordnung [20] vorgeschriebenen Konzen-
trationen (Cy) wird mit 1 (ausreichend) bewertet. Fir
dazwischenlegende Konzentrationen wird die Bewer-
tung linear interpoliert. Diese Bewertung wird fiir jeden
Knoten (n) durchgefiihrt, wobei der Uber die Zeit
berechnete Maximalwert der Konzentration als maf3-
geblich fir ein Kontaminationsereignis (siehe Kapitel
2.4.1 und 2.4.2) angesehen wird. Fiir die Analyse der
Spulleistung (siehe Kapitel 2.4.3) wird andererseits das
zeitliche Minimum zur Auswertung herangezogen.
AnschlieBend wird der Mittelwert tber alle Knoten (1
bis N) gebildet. Daraus ergeben sich folgende beiden
Bewertungsfunktionen:

max. Konzentration =

max(C,)>C,,:0

N f—

Z CO <max(cn)<C30 :%

n=1 Cso _Co
max(C,)<C,:1

N

min. Konzentration =
min(C,)>C,,: 0
N

2 C, <min(C,)<C,, :M
n=1 C30 _Co
min(C,)<C;:1
N

(2)

In dieser Studie wird exemplarisch die Auswertung fir
eine Kontamination mit Arsen aufgezeigt. Grundsatzlich
kann diese Analyse aber mit jeglichen anderen stoff-
lichen Kontaminationen durchgefiihrt werden. Fiir eine
Arsenkontamination betragen die Schwellenwerte C,



und C5, 0,01 bzw. 0,1 mg/L. Bild 1 zeigt fir Arsen den
Verlauf fiir die Bewertung einer solchen Kontamination
an einem Knoten.

2.4 Vulnerabilitdtskarten

Die hier vorgestellte Methodik zur Sicherheits- und Not-
fallplanung bei Kontamination anhand von Vulnerabili-
tatskarten basiert auf der Anwendung der ortlichen
Sensitivitatsanalyse fir Wasserversorgungsanlagen [21].
Dabei wird sequentiell an jeder Komponente der
Wasserinfrastruktur eine Verdnderung (Parameter-
variation) vorgenommen, danach die Auswirkung auf
das Gesamtsystem modelltechnisch bewertet und diese
Bewertung anschlieBend am Ursprung der Parameter-
variation ortlich referenziert. Das Ergebnis sind Vulne-
rabilitdtskarten, wobei je nach Parametervariation die
erstellten Karten unterschiedlich interpretiert werden
kdnnen. Nachfolgend sind Einwirkungen und die ent-
sprechenden Parametervariationen fir die 6rtliche
Sensitivitatsanalyse in den Kapiteln 2.4.1 bis 2.4.4 be-
schrieben.

2.4.1 Vulnerabilitatskarte fur die Errichtung eines
Friihwarnsystems

Wasserversorgungsanlagen koénnen durch vielerlei
Ursachen kontaminiert werden. Beispielsweise kdnnen
durch Verkehrsunfalle, technische Gebrechen, Fehl-
anschlisse von dezentralen Wassersystemen, absicht-
liche Vergiftungen etc. Kontaminationsereignisse verur-
sacht werden. Um den resultierenden Schaden zu mini-
mieren, sollte nicht erst nach Bekanntwerden von
negativen Auswirkungen (z.B. Erkrankungen) reagiert
werden. Durch die Errichtung eines Sensornetzes als
Frihwarnsystem (z.B. durch ein Online-Warnsystem),
kann zwar kein 100 %iger Schutz geboten werden, kann
jedoch die Auswirkung (hier z.B. Anzahl von erkrankten
Personen) entscheidend verringert werden.

Eine der wichtigsten Herausforderungen, welche fiir
ein derartiges Warnsystem geldst werden muss, ist die
Klarung, wie welche Stoffe Uberhaupt online nach-
gewiesen werden konnen. In der Fachliteratur wurde
dieses Thema schon vielfach diskutiert. Ein moglicher
Ansatz zur Losung ist die indirekte Messung von Konta-
minationen Uber chemische Indikatoren, welche im
Gegensatz zur Kontamination online gemessen werden
konnen. Eine Auflistung moglicher Erhéhungen und
Verringerungen von Indikatorkonzentrationen fiir aus-
gewahlte Kontaminationen liefert Tabelle 2 [22]. Die
darin angefiihrten Werte stellen eine Auswahl von
Indikatorkonzentrationen dar. Nach wie vor sind auf
diesem Gebiet jedoch noch etliche Fragestellungen
offen.

Eine weitere Fragestellung ist die Platzierung der
Messstellen. Die Auswahl von geeigneten Messstellen,
welche eine Kontaminierung friihzeitig erkennen sollen,
kann unter Beriicksichtigung von Expertenmeinung,
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Tabelle 2. Online-Messerkennung von Kontaminationen.

Kontamination erhohte Messwerte

Verringerte
Messwerte

Abwasser Chlorid, Leitfahigkeit, Triibung, TOC

Chlor
Redoxpotenzial

TOC, Chlorid, Nitrat, Ammonium,
Redoxpotenzial

rotes Blutlaugensalz

Herbizid Glyphosate | TOC, Chlorid Chlor
Redoxpotenzial
Herbizid Malathion TOC, Triibung Chlor
Redoxpotenzial
Herbizid Aldicarb TOC, Triibung Chlor

Redoxpotenzial

E. coli in Terrific Broth | TOC, Triibung, Ammonium

Chlor

Terrific Broth TOC, Triibung Chlor
(Bakterienzucht) Redoxpotenzial
Arsen(lIl)-oxid Ammonium, Triibung Chlor

Redoxpotenzial
Nitrat

Nikotin TOC, Ammonium, Chlorid

Chlor
Redoxpotenztial
Nitrat

durch Reihung von Systembereiche, aber auch durch
Optimierungsalgorithmen durchgefiihrt werden: Exper-
tenmeinungen sind in diesem Zusammenhang immer
hilfreich — auch als Zusatzinformation. Der Grund liegt in
der ortlichen Kenntnis der kritischen Punkte im Netz-
werk. Eine Reihung von Messstellen kann zusatzlich
aufgrund von sensitiven Objekten (Krankenhaus, etc.)
oder anderen logischen Uberlegungen durchgefiihrt
werden.

Eine andere Moglichkeit ist die Verwendung von
hydraulischen Modellen. Mit letzteren kdnnen einer-
seits Sensitivitdten [23] analysiert werden oder anderer-
seits auch eine Optimierung hinsichtlich minimalen
Auswirkungen (z.B. eines Gifteintrages [24, 25]) durch-
gefiihrt werden: Auf dem 8t Annual Water Distribution
Systems Analysis” Symposium in Cincinnati wurde das
,Battle of the Water Sensor Networks” veranstaltet.
34 Forscher aus der ganzen Welt widmeten sich dem
Thema der modellunterstiitzten Optimierung von
Online-Messnetzen. Das Ergebnis war, dass die ver-
wendeten Methoden schlecht auf komplexe Systeme
anwendbar sind [24].

Im Rahmen des Achilles-Ansatzes wird deshalb
dieser modelltechnische Weg nicht verfolgt, auch weil
ein solcher Ansatz fir kleine Bedarfstrager aufgrund
eines hohen technischen Aufwandes und Fachwissens
nicht anwendbar ist. Hingegen wird eine Vulnerabi-
litatskarte fiir die Errichtung von Friihwarnsystemen mit
dem ,Achilles-Ansatz” produziert, welche eine GIS-
basierte Priorisierung von Messstellen unterstitzt. Diese
Vulnerabilitatskarte symbolisiert Bereiche mit hoher
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Prioritat fur Online-Messungen. Letztlich muss der
Experte auf Basis der Kontaminationskarte und anderen
Informationen (z.B. sensitive Objekte, Stadtteile etc.) die
Entscheidung Uber die Auswahl von Online-Messstellen
treffen.

Modelliert wird diese Vulnerabilitatskarte, indem an
jedem Knoten die Ausbreitung eines Schadstoffes ana-
lysiert wird (6rtliche Sensitivitatsanalyse). Dafir wird
sequentiell an jedem Knoten eine gewisse Masse (z.B.
ein kg) eines Schadstoffes Uber eine gewisse Dauer ein-
getragen. Zur Berechnung der Ausbreitung wird der
Schadstoffeintrag in einem Wasserfluss von 1000 L/h
verdlinnt. Modelltechnisch wird dies als Variation in
jedem Knoten berechnet. Nach der Einwirkungszeit wird
der Schadstoffeintrag unterbrochen und der zeitliche
Verlauf der Auswirkungen auf das Gesamtsystem ana-
lysiert. Farblich dargestellt wird die Sensitivitdt der
Bewertungsfunktion fiir die maximale Kontamination
(Gl. (1)). Orte, von denen sich eine Kontamination im
Gesamtsystem rasch ausbreitet, eignen sich besonders
fur die Errichtung von Messstellen fir ein Friihwarn-
system.

2.4.2 Vulnerabilitatskarte fir die Errichtung
von Schutzzonen
Bei der Vulnerabilitdtskarte fir die Errichtung von
Schutzzonen wird die Schadensanfalligkeit durch
Kontamination dargestellt. Dabei wird die mogliche
Ausbreitung von eingetragenen Schadstoffen in der
Wasserversorgungsanlage analysiert. Die Interpreta-
tionen und das erweiterte Systemverstandnis unter-
stitzen eine Wassersicherheitsplanung.

Schadstoffe konnen entweder mutwillig oder auf-
grund eines technischen Gebrechens bzw. eines

Endstrang

untere Zone

Kontamination
Eintrag: 1 kg
Dauer: 1 h

Elemente
¥ Fassung
B Behalter
® Knoten

“~Leitung

Gefahrdung
<> Punkt

-~ Linie

[—JPolygon

Bild 2. Vulnerabilititskarte fiir die Errichtung von Schutzzonen.
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Unfalles Uber eine gewisse Einwirkungszeit ins System
gelangen. Mit derselben Analyse wie fiir die Errichtung
fir Frihwarnsysteme (Kapitel 2.4.1), wird die mogliche
Ausbreitung von Kontaminationen analysiert. Die resul-
tierende Vulnerabilitatskarte zeigt, welche Knoten bzw.
welche Region im Netz im Falle einer Bedrohung beson-
ders geschiitzt werden soll, da bei Einleitung in diesen
Bereichen die Wahrscheinlichkeit fiir eine Erkrankung
von vielen Menschen am gréB3ten ist. Im Vergleich zur
Vulnerabilitatskarte fur die Errichtung von Friihwarn-
systemen wird diese Karte jedoch separat analysiert,
weil Schutz nicht nur durch Sensoren sondern auch
durch andere MaBnahmen erzielt werden kann. Fir die
Symbolisierung wird die Bewertung nach der maxi-
malen Kontamination angewendet. Stellen mit hohem
Ausbreitungspotenzial sind negativ (mit roter Farbe dar-
gestellt) bewertet, da viele Menschen gefahrdet sind.
Einer solchermallen identifizierten sensitiven Stelle mit
hohem Ausbreitungspotenzial sollte also besondere
Aufmerksamkeit, z.B. in Form einer Schutzzone,
zukommen.

2.4.3 Vulnerabilitatskarte fiir die Spuleignung

Zur Eliminierung einer Kontamination kann z.B. ein Des-
infektionsmittel eingetragen oder das Leitungsnetz
gesplilt werden. Die Vulnerabilitatskarte fir die Spileig-
nung unterstitzt die Planung von Systemspulungen zur
Elimination von aufgetretenen Kontaminationen (Not-
fallplanung). Aus dieser Vulnerabilitatskarte kann abge-
lesen werden, welche Regionen am effektivsten fiir die
Beseitigung der Kontamination sind. Modelltechnisch
geht man von einem komplett verunreinigten System
mit einer gewissen Konzentration eines Stoffes aus. Aus-
gehend von diesem Kontaminationszustand wird an
jedem Knoten sequentiell ein erhdhter Bedarf zur Spi-
lung angesetzt. Dieser Wert wird als Spillmenge
bezeichnet. Die Spiilzeit sowie die Spiilmenge sind Ein-
gangsparameter fiir diese Analyse. In dieser Studie
wurde eine Spllmenge von 1000 L/min Gber 6 Stunden
angenommen. Mit der Bewertungsfunktion fir mini-
male Kontamination (Gl. (2)) wird beurteilt, inwieweit
das vollstandig kontaminierte System durch eine
Spilung an einem Knoten gereinigt werden kann.

2.4.4 Vulnerabilitatskarte fiir Desinfektion

Die Vulnerabilitatskarte fir die Errichtung eines Frih-
warnsystems kann auch fiir den Einsatz von Desinfek-
tionsmitteln im Notfall eingesetzt werden. Bei der Vul-
nerabilitdtskarte fir die Desinfektion handelt es sich
daher - methodisch gesehen - um die Karte fir die
Errichtung eines Frihwarnsystems. Sie zeigt aber in
diesem Fall, welche Knoten bzw. welche Region im Netz
im Falle einer Kontamination als Eintragsstelle fiir ein
Desinfektionsmittel besonders gut geeignet sind. Fur
die Symbolisierung wird die Bewertung nach der maxi-
malen Kontamination nach Gl. (1) angewendet.



2.5 Fallstudie

Fur die nachfolgende Erlduterung der Methodik wurde
eine einfach aufgebaute Wasserversorgungsanlage als
Fallstudie verwendet. Dadurch kénnen die Resultate
leichter nachvollzogen und vermittelt werden. Es soll
damit auch die Anwendbarkeit, insbesondere auch auf
kleine Systeme, aufgezeigt werden. Die Methodik ist
aber gleichermallen auf komplexe Systeme mit vielen
interagierenden Zonen anwendbar. Bei solchen Syste-
men trdgt eine Analyse in dieser Form noch viel mehr
zur Steigerung des Systemverstandnisses bei und
unterstiitzt dadurch die Sicherheits- und Notfallpla-
nung.

Die Wasserversorgungsanlage der verwendeten
alpinen Fallstudie versorgt etwa 3000 Personen in zwei
Druckzonen (siehe Bild 2, obere und untere Zone). Die
zwei Hochbehélter HB1 (300 m® und HB2 (400 m’)
dienen dem Tagesausgleich des durchschnittlichen
Wasserverbrauchs von 450 m® pro Tag und als L&sch-
wasservorrat und werden mit den beiden Grundwasser-
brunnen GWB1 und GWB?2 befillt (siehe Bild 2).

3. Resultate und Diskussion

Die im Kapitel Methoden beschriebenen Vulnerabilitats-
karten werden innerhalb einer Fallstudie erstellt und
ihre Anwendung getrennt fir die Themenbereiche
Sicherheits- und Notfallplanung (3.1 und 3.2) erldutert.
Zusatzlich werden dabei die Vulnerabilitatskarten
mit den GlIS-basierten Gefdhrdungen verschnitten.
AbschlieBend werden Risikokarten fiir a) Kontamination
durch terroristische Akte und b) Unfallen mit gefahr-
lichen Gitern unter dem Aspekt der Angreifbarkeit (3.3)
erlautert.

3.1 Achilles-Ansatz und Wassersicherheitsplanung
Die Sicherheitsplanung wird mit der Vulnerabilitdtskarte
fur Errichtung von Schutzzonen und Friihwarnsysteme
unterstitzt. In Bild 2 wird exemplarisch die Karte fiir die
Errichtung von Schutzzonen gezeigt. Fir die Grund-
wasserbrunnen (GWB 1 und GWB 2) wurden mdgliche
Gefahrdungen durch Kontaminationen als kritisch iden-
tifiziert (griine Flachengefahr im Hintergrund darge-
stellt). Die vor Kontamination zu schiitzenden Elemente
sind in dieser Karte jene Knoten, bei denen sich ein
Stoffeintrag schnell und weit ausbreitet. Leitet man
beispielsweise einen Stoff bei Stelle 1 ein, so kann er
sich auf Grund der hydraulischen Verhaltnisse nur in
Richtung des Endstranges ausbreiten. Deshalb ist diese
Stelle in Griin als verhdltnismaBig unkritisch dargestellt.
Der GWB 1 ist nicht nur potenziell gefdhrdet, sondern ist
auch angreifbar, da von dort aus das gesamte System im
Regelbetrieb versorgt wird. Diese Stelle birgt das
hochste Risiko im Falle einer Kontamination. Eine Konta-
mination von der oberen Zone (blau umrandet), kann
aufgrund der Systemanordnung nicht in die untere
Zone gelangen.
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Bild 3. Vulnerabilititskarte fiir die Errichtung eines Frithwarnsystems.

Eine Schutzzone fiir den GWB 1 ist daher besonders
wichtig. Bei Rohrbriichen im Zentrum (schwarz
umrandet) der unteren Zone ist wegen des hohen
Ausbreitungspotenzials besondere Vorsicht geboten.
Baustellenbetreiber sollten dort besondere Auflagen
einhalten missen.

Im Folgenden wird die Hilfestellung, welche eine
Karte fiir die Errichtung eines Frilhwarnsystems bietet,
dargestellt. Solch eine Karte unterstiitzt ebenso die
Wassersicherheitsplanung. Sie zeigt Stellen, welche fir
die Platzierung eines Sensors besonders gut geeignet
sind, da dort eine hohe Verbreitungswahrscheinlichkeit
vorherrscht. Sensoren fiir ein Friihwarnsystem sollten
im Zentrum (schwarz umrandet) in der unteren Zone
und in der Nahe der Grundwasserbrunnen (GWB 1 und
GWB 2) aufgestellt werden.

3.2 Achilles-Ansatz und Notfallplanung
Im Notfall ist eine Kontamination effizient zu beseitigen.
Vulnerabilitatskarten zur Spileignung und Desinfektion
des Systems zeigen jene Knoten, welche fir eine rasche
und effiziente Spllung des Systems gut geeignet sind.
Fur das Netz der Fallstudie bietet sich der in Bild 4
schwarz umrandete Bereich in der unteren Zone fir
eine erhéhte Entnahme zur Spiilung des Systems an. Im
Notfall sollen dort Hydranten fiir eine effiziente Beseiti-
gung einer Kontamination gedffnet werden. Zusatzlich
sollte aber auch, falls der Eintrittsort der Kontamination
bekannt ist, dieser bei der der Wahl der Knoten, fiir die
Spilungen beriicksichtigt werden.

Die Vulnerabilitdtskarte fur den Einsatz von Desin-
fektionsmittel zeigt mit griin symbolisierten Knoten, in
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Bild 4. Vulnerabilititskarte fiir die Spiileignung.
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Bild 5. Vulnerabilititskarte fiir die Desinfektion.
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welchen Bereichen eine hohe Ausbreitung erreicht wer-
den kann und welche sich daher fiir die Einleitung von
Desinfektionsmitteln besonders gut eignen (Bild 5).
Dabei handelt es sich um die Brunnenanlage GWB 1
und das Zentrum der unteren Zone. Beide Bereiche sind
in Bild 5 schwarz umrandet. Im Zentrum der unteren
Zone ist auch der Verbrauch am hochsten. Durch rich-
tige Wahl der Einleitstellen von Desinfektionsmittel
kdnnte einem grof3en Teil der Bevdlkerung rasch wieder
Trinkwasser zur Verfligung gestellt werden.
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Zusatzlich unterstltzten die Interpretation der Vul-
nerabilitdtskarte und die Ergebnisse von Einzelsimula-
tionen die Ortung von Eintragungsstellen. Die Ursache,
beziehungsweise der Eintragungsort, kann mittels
Einschrankung der Optionen schneller erkannt und
beseitigt werden.

3.3 Die Rolle der Angreifbarkeit von Elementen

der Wasserversorgungsanlage

Die Angreifbarkeit spielt eine wichtige Rolle fiir das
Risiko einer Kontamination. Fir die Trinkwasser-
gewinnung sind Schutzzonen seit Jahrzehnten gelebte
Praxis, jedoch werden Ublicherweise schiitzenswerte
Systembereiche bei Leitungen auBler Acht gelassen.
Dieser Aspekt wird hier genauer analysiert. In Bild 6
werden Risikokarten fiir Kontamination durch (1) Terror
und (2) Unfall mit gefdhrlichen Gitern dargestellt.
Durch eine solche Unterscheidung wird ersichtlich, dass
die Grof3e der Risikobereiche stark von der Gefahren-
quelle abhangt. Sind bei einem Unfall mit gefdhrlichen
Gitern im Normalbetrieb nur Behdlter und Quellen
angreifbar, so ergeben sich fur die Fallstudie nur zwei
Behalter (HB1 und HB2) und der Grundwasserbrunnen
GWB 1 als risikobehaftet. Hingegen besteht im ge-
samten System das Risiko fiir eine Kontamination durch
einen terroristischen Akt, wobei aber die Auswirkungen
(mdgliche Ausbreitungen im System) unterschiedlich
sind (siehe auch 3.1). GegenmafRnahmen sollen deshalb
unter Einbezug der Angreifbarkeit geplant werden.

4. Schlussfolgerungen

Obwohl die Trinkwasserversorgung von den Betreibern
und der Behdorde streng Giberwacht wird und der Stand
der Technik ein sehr hohes Niveau erreicht hat, ver-
ringert eine optimierte Vorsorge- und Notfallplanung
das Risiko fiir eine Kontamination. Im ,Achilles-Ansatz”
wurden daflir Methoden entwickelt, welche die Planung
von pro-aktiven MaBnahmen (Sicherheitsplanung),
sowie die Planung von Vorgangsweisen im Notfall
unterstiitzen. Diese Methoden wurden auch mit einer
einfach nachvollziehbaren Fallstudie demonstriert.

Mit Vulnerabilitatskarten, welche die Ergebnisse der
Methodik darstellen, konnen im Rahmen der Sicher-
heitsplanung Sensornetzwerke und SchutzmalRnahmen
geplant werden. So wurde fiir die untersuchte Fallstudie
das dicht besiedelte Gebiet im Zentrum sowie der
Grundwasserbrunnen (GWB 1) als vulnerabel fur Kon-
taminationen identifiziert. Bei komplexen Systemen
konnen mit der Methodik zoneniibergreifend Ausbrei-
tungspotenziale festgestellt werden. Die Mischung
unterschiedlicher Wasser wird dabei ebenso beriicksich-
tigt. Die Vulnerabilitdtskarten fiir die Notfallplanung
kénnen fiir die Planung von Spilungen und Desinfek-
tion nach einer Kontamination herangezogen werden.
Ideale Entnahmestellen fiir Spilungen und Einleitstellen
fuir Desinfektionsmittel konnen damit identifiziert werden.
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Die hier vorgestellte Matrix fir die Angreifbarkeit (2]
unterstiitzt eine Risikoanalyse fiir unterschiedliche

Bedrohungsszenarien. Vergleiche zwischen unter-
schiedlichen Gefahrenquellen zeigten, dass risikoreiche
Gebiete voneinander (zumindest teilweise) stark abwei-
chen. Damit wurde gezeigt, dass die Vernachlassigung
der Angreifbarkeit zu signifikanten Unsicherheiten fiih-
ren kann.

Es wurde hier keine Wirtschaftlichkeitsanalyse durch-
gefiihrt, sondern nur Wege aufgezeigt, wie in den tber- 16l
wiegenden Fillen der prasentierten Vorgehensweisen
nur durch Vorsorge- und Storfallplanung das Risiko
einer Kontamination verringert werden kann. Hingegen (7]
ist die Implementierung eines Frilhwarnsystems mittels
Online-Messungen sicherlich eine kostenintensive Maf3-
nahme. Die Festlegung des Sicherheitsniveaus in der
Wasserversorgung, wird nicht eine wirtschaftliche, son-
dern eine politische Entscheidung sein. In den Vereinig- (8]
ten Staaten zeigt sich schon seit mehreren Jahren eine
sehr hohe mit offentlichen Mitteln geférderte For-
schungsaktivitit fur die Entwicklung von Friihwarnsys- [
temen, woraus sich zumindest dort ein politischer Wille

ableiten lasst. (ol
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